项目整体要求

 1、项目要求：
1.1 投标人应保证：其所提供的货物必须是自身合法生产的或通过正当合法来源获得的全新产品，并对之具有完全所有权。
1.2 新建的校园监控二期系统必须能与校园监控一期系统平台实现无缝数字对接，纳入同一平台进行统一管理。校园监控一期系统平台厂商将免费提供平台接口协议与SDK，系统中心管理平台可选用嵌入式或开放式架构。

1.3 投标人投标时须提供样机以验证是否满足招标参数的要求。无中标单位的样机将在中标通知书发出之日起五个工作日内退还，为保证中标单位安装的设备与样机一致，中标单位的样机将在工程验收完毕后退还。

1.4 本次施工标不限品牌（建议各子系统采用统一品牌），但要求必须采用高端产品品牌。投标人在投标时，须提供设计方案中所涉及的，符合参数的（可正偏移）摄像机、半球摄像机、高速球机、智能跟踪系统设备（高清智能跟踪枪型摄像机及高清跟踪摄像机）、视频安防监控系统中心管理平台、中心网络存储主机、汇聚交换机、千兆24口接入层交换机、千兆4口或8口交换机、及核心交换机须在设备进场时进行开机检测。
1.5参加方案设计的单位不得参与本次投标；本次设计方案中标单位所采用的是嵌入式控制平台系统，采用开放式的监控平台也可以参加投标，但在投标书上应提供开放式监控平台系统的设计方案。

1.6本次施工中标单位，需书面承诺方案中所涉及的设备，包括所有摄像机、智能跟踪系统设备（高清智能跟踪枪型摄像机及高清跟踪摄像机）、视频安防监控系统中心管理平台、中心网络存储主机、交换机（包括汇聚交换机、千兆24口接入交换机、千兆4口或8口交换机）、防火墙等重要设备均为原厂正品。
2、系统主要功能要求：详见材料一
3、设备清单及技术参数（设备清单中如遗漏，请及时提出，否则中标方将在施工中自行补齐，不再另行计算设备费用）： 

3.1 详见材料二《设备清单》

3.2 设备要求：

  （一）前端设备：

a) 所选设备（第1～9项）均应兼容并接入已有的安防中心监控管理平台。

b) 所选设备（第19、22、25、27、29项）均应提供工信部进网许可证复印件。

c) 为保证设备兼容性，所选设备（第19、22、25、27、29项）建议与核心交换机同一品牌，并实现与现有校园网络兼容。

d) 第2、6项的设备：应具备公安部型式检验报告以及国标GB/T 28181-2011检验报告。

e) 第9项的设备：应具备公安部型式检验报告。

f) 第19项：

★支持ERPS G.8032（公有以太网多环保护技术）,实现<=20ms的环路切换。要求提供官网截图；

   支持CPP、NFPP保护协议（提供相应技术说明文档）；

★支持Web认证功能，支持和802.1X、 ACL同时开启，要求提供官网截图并保留测试权利；                                               

支持虚拟化技术、实现>=8设备的统一管理。要求提供官网功能截图与技术说明文档，并且保留测试权利；

   须提供第三方权威机构（省级产品质量检验机构）测试报告，说明设备在抗电磁干扰（EMS）的等级大于3级；

  设备能够在-10~55℃稳定工作24小时以上；

 ★须提供第三方权威机构（省级产品质量检验机构）测试报告，说明设备能够达到IP40标准。

g) 第22项：

支持实测，须提供官网截图证明；                                                          

防雷>=6KV，提供官网截图、保留测试权利；

设备支持一键重启，提供官网设备截图、保留测试权利；

支持ERPS G.8032（公有以太网多环保护技术）,实现<=20ms的环路切换，要求提供官网截图；          

支持CPP、NFPP保护协议（提供相应技术说明文档）

支持Web认证功能，支持和802.1X、 ACL同时开启，要求提供官网截图并保留测试权利；

支持虚拟化技术、实现>=8设备的统一管理。须求提供官网功能截图与技术说明文档，并且保留测试权利；

★须提供第三方权威机构（省级产品质量检验机构）测试报告，说明设备在抗电磁干扰（EMS）的等级大于3级；

★设备能够在-10~55℃稳定工作24小时以上；

第27项：

★支持ARP防欺骗的功能，在交换机端口启用802.1X和WEB认证功能的前提下，能够禁止非法用户的ARP欺骗报文，保护合法用户免受其害，防止合法用户的数据被窃取。须提供工信部（原信息产业部）测试报告测试证明。

★支持终端用户安全防护功能，在交换机端口启用802.1X和WEB认证功能的前提下，支持认证端口配置IP地址过滤、ACL；支持认证通过后，自动进行IP+MAC+端口绑定或IP+MAC绑定；支持认证通过后，防源IP地址欺骗功能；支持认证通过后，多播源IP/源端口检测，防止非法组播源。须提供工信部（原信息产业部）测试报告测试证明。

★支持抗攻击功能，在交换机端口启用802.1X和WEB认证功能的前提下，支持DHCP抗攻击、ICMP抗攻击、防IP防扫描攻击等功能，须提供工信部（原信息产业部）测试报告测试证明。

★设备在26口满载工作情况下功耗小于31W，28口满载工作情况下小于33W，设备运行时能够实现低功耗工作，须提供工信部（原信息产业部）测试报告测试证明。

h) 第29项：

★支持ARP防欺骗的功能，在交换机端口启用802.1X和WEB认证功能的前提下，能够禁止非法用户的ARP欺骗报文，保护合法用户免受其害，防止合法用户的数据被窃取。须提供工信部（原信息产业部）测试报告测试证明。

★支持终端用户安全防护功能，在交换机端口启用802.1X和WEB认证功能的前提下，支持认证端口配置IP地址过滤、ACL；支持认证通过后，自动进行IP+MAC+端口绑定或IP+MAC绑定；支持认证通过后，防源IP地址欺骗功能；支持认证通过后，多播源IP/源端口检测，防止非法组播源。须提供工信部（原信息产业部）测试报告测试证明。

★支持抗攻击功能，在交换机端口启用802.1X和WEB认证功能的前提下，支持DHCP抗攻击、ICMP抗攻击、防IP防扫描攻击等功能，须提供工信部（原信息产业部）测试报告测试证明。
  （二）中心设备：

a) 第1项：★具有中国电器产品强制认证(3C)

b) 第5项：具有自主软件版权。具有中国国家版权局颁发的计算机软件著作权登记证书。可提供SDK开发包以供二次开发接口。

c) 第15项：

★平台主机的至少4个USB接口； 

★单台设备支持1000路以上前端接入，支持级联平台、平台堆叠、混合组网等多种组网方式；（须提供国家安全防范报警系统产品质量监督检验中心出具的检测报告复印件证明，原件备查）；

★单台设备支持256路以上1Mbps码流平台录像能力；（须提供国家安全防范报警系统产品质量监督检验中心出具的检测报告复印件证明，原件备查）；                                       

★支持高清前端接入，可接入1080P、720P分辨率前端；须提供国家安全防范报警系统产品质量监督检验中心出具的检测报告复印件证明，原件备查；

★提供3C认证证书复印件（由评委根据投标人所提供的3C认证证书编号到中国CCC认证技术服务中心网站http://www.ccc-cn.org查询，要求3C证书上申请单位和生产企业必须是同一公司）以及公安部安全防范报警系统产品质量监督检验测试中心出具的有效检测报告复印件；

★客户端应支持秒级回放、秒级搜索定位、边录边放，支持使用键盘和鼠标快捷键控制录像回放和预案播放，须提供软件功能界面截图。

d) 第16项：

★为保障系统的安全稳定性，设备应具有公安部相关检测报告；（应答技术指标要求★项时需提供公安部检测报告复印件，否则视为无效应答）；                                           

★系统应是成熟应用的软件产品；

★设备应是成熟应用产品，需提供投标样机，需提供中国国家强制性产品认证证书（3C）；（应答该项时需提供3C认证报告复印件，否则视为无效应答）。

e) 第17项：

★系统支持监控系统、报警系统、门禁系统、对讲系统、电子围栏等子系统的统一接入管理，各系统与监控系统之间实现联动，客户端软件应具有各子系统管理模块（此项须提供软件截图） 

f) 第19、20项：

★网络存储主机硬盘插槽内嵌于设备内部，为了硬盘的正常运行，网络存储器主机必须采用有效的防尘即可； 
★设备应具备1个VGA接口和2个HDMI接口，支持本地双屏显示，HDMI接口支持高清输出；同时支持三路视频输出；应具备3个1000M网口，支持三个完全隔离的网络接入；应具备1路音频输入接口，1路音频输出接口，可方便实现语音对讲功能；应具备至少2路报警输入接口，2路报警输出接口，均为开关量接口，方便实现报警联动；应具备4个USB接口，符合USB2.0标准，可用于连接控制设备和存储设备；                                            

★设备应具备3C认证，须提供相关证书复印件，原件备查；                                          

★设备通过“公安部安全防范报警系统产品质量监督检验测试中心”的检验，符合GB/T 28181-2011标准，须提供相关证书复印件，原件备查。

g) 第21项：

★设备应具有公安部认证；

h) 第23项：

★设备具备3C认证。

i) 第25项：

★可以将多台核心交换机虚拟成1台使用，有效简化管理。虚拟化的两台设备，其中相连的任意一条线路中断或者任意一台核心终端，均不会影响业务数据的正常转发。须提供工信部（原信息产业部）测试报告测试证明；

★支持专用的硬件防火墙模块，防火墙模块可以利用核心交换机的任意端口做安全防护，支持高性能20G吞吐量，有效保护网络。支持虚拟防火墙功能，通过在同一台物理防火墙模块上划分多个逻辑的防火墙实例来实现对用户多个业务独立安全策略部署的需求，简化网络管理的复杂度。须提供工信部（原信息产业部）测试报告对吞吐量和虚拟防火墙等功能进行证明；

★支持标准IPV6协议，在启用双栈功能后，IPv4/IPv6的二、三层数据报文双向均能万兆线速转发。须提供工信部（原信息产业部）出具的测试报告复印件证明；

★在万兆线速、双引擎工作环境中，可以实现双引擎热备，双引擎切换时数据转发不间断的功能。在双引擎切换的同时，万兆线速的数据业务转发过程中不丢包，实现不间断转发功能。须提供工信部（原信息产业部）测试报告测试证明；

★具备高稳定特性，设备在开启了大容量ACL情况下的二、三层转发性能均能达到万兆线速。须提供工信部（原信息产业部）测试报告测试证明；

★具备硬件自动保护CPU，自动过滤Dos攻击报文的功能；在万兆攻击环境下，硬件自动保护CPU功能可自动保护CPU，有效保证CPU利用率低于10%，须提供工信部（原信息产业部）测试报告测试证明；

★支持国际新一代流量监控技术标准IPFIX，在开启IPFIX功能后，可实现对万兆线速的业务流量进行监控处理。须提供工信部（原信息产业部）测试报告测试证明；

须提供工信部的进网许可证（IPV4）；

须提供IPV6第二阶段证书；

j) 第31项：

★支持静态路由、RIP、OSPF等多种路由协议，提供相关配置截图证明；

为方便统一配置，支持在一个配置页面上实现基于目的、服务、时间呢、动作的安全防护、WEB接入认证以及流量控制的设置，须提供相关配置截图证明；

支持入侵防御功能，可自定义事件以及进行防攻击配置，须提供相关配置截图证明；

★支持HTTP/FTP/SMTP/POP3/IMAP等多种协议病毒防护，须提供相关配置截图证明；

★支持贝叶斯智能反垃圾邮件，须提供学习记录的导入导出功能，并提供相关配置截图证明；

须提供公安部计算机信息系统安全专用产品销售许可证复印件；

须提供国家信息安全产品认证证书复印件；

须提供国家保密局涉密信息系统产品检测证书复印件；

★支持下一代互联网IPV6技术，须提供《IPV6 Ready Logo Certified》证书复印件；

★保证数据传输的安全性，须提供所投产品厂商获的国家密码管理局颁布的《商用密码产品生产定点单位证书》。

  （三）新建监控中心机房：

a) 第32项：

★设备应具备无主从自适应技术，须提供相应证明文件

★电池与主机同一品牌，整套设备质保三年,产品终身维护。

★提供节能产品证书

★需厂家提供售后服务承诺书：售后服务承诺：由厂家工程师提供上门安装调试服务；7*24小时免费电话技术支持服务和1小时内响应。

（四）旧监控中心机房搬迁：

a) 第31项：

★产品已通过节能认证、TLC认证、为国内UPS品牌 。

4、摄像机点位表：详见材料三

五、设备安装及调试

1、中标人必须严格按照有关设计规范进行施工。

2、工程建设工期为60日历日。

3、中标人应负责将设备检验合格后，免费送至用户所在地并提供设备的进行安装。

4、中标人负责组织专业技术人员进行设备安装调试，用户应提供必须的基本条件和专人配合，保证各项安装工作的顺利进行。

5、安装调试到位后的设备由中标供应商及用户共同进行质量验收签字。

6、货物与采购清单技术规格不符合的，必须在采购人规定时间内再次提供符合采购要求的货物；并且由中标供应商承担由此产生的相应法律责任。货物验收合格后，中标供应商应对用户使用人员进行必要的使用操作指导后，交付买方使用，中标方负责为甲方免费培训本合同设备的使用和维护人员。

7、设备验收前，中标供应商须免费提供完整的技术资料(包括使用说明书、安装手册、维修手册、用户手册、出厂明细表或装箱单、制造厂质量合格证书及其他相关文件资料)。

8、中标供应商向用户提供安装和维修所需的工具及清单和中文说明书，其费用包括在报价价格内。

9、中标供应商在用户安装现场进行最终验收所发生的一切费用均由中标供应商承担，并计入报价价格内。

10、提供及时、迅速的服务，产品所需备品备件及易损件一周内送达用户。

六、工程质量、施工安全及验收办法

1、应符合国家现行产品标准的规定，同时主要设备具有出厂合格证。

2、产品质量验收应符合采购人提供的质量和规格要求。

3、中标人在施工中应确保整个项目的施工安全，保证工程进度，严把工程质量关。

4、工程质量严格按国家的行业标准和规范进行验收，土建部分含校园监控中心（达理公寓）拆、砌墙部分，砌墙材料加气混凝土砖并按附件图纸和装饰标准进行建设。

5、工程施工质量必须达到合格以上。

6、验收中发现产品材料不符合要求，有掺杂别的品牌、规格不足等现象，责令退回并返工，所发生的损失由中标人承担。

7、工程完工后，采购人将委托具有相关工程检测资质的机构对本工程项目进行检测，其检测结果将作为验收标准的组成之一。如检测不合格，采购人将责令中标人对工程进行整改，直至检测合格。

七、售后服务及相关要求：

1、设备验收合格后，中标人应对所供设备提供叁年的免费保修，在保修期内若发生故障，中标人将在买方故障通知后1小时内响应，一个工作日内到达现场免费提供维修和更换零部件等服务。

2、投标人所投的系统主要设备必须在漳州或厦门或泉州地区设有售后维修服务点。

八、评标办法：

    技术指标的评审将对照《材料二：设备清单》，在满足参数及功能要求的情况下，最低价中标。（若嵌入式平台与开放式平台架构的投标总价相同，嵌入式优先选择）

九、工程控制价及付款方式：

 1、二期监控工程最高控制价为570万元，超过最高限价的投标报价为无效报价。

 2、工程施工完成（本期工程必须实现与原有校园安防中心管理平台完全兼容接入）后，经我方邀请有资质的检测机构进行检测合格，再进行验收。验收后甲方付合同价款50%，我校监审处审核完成后付合同价款40%，余10%作为工程质保金至叁年保修期满后付清。

